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Ülkemiz 5651 nolu yasa ile “Aileyi korumak” adına kendine “İnterneti temizleme” görevi verdi. Bu konuda  dünyaya önderlik görevi üstlendi. “Kirli” bilgiyi “temizleyip “ sunmayı hedefledi.  Bu savaşın sembolü, 5 mayıs 2008'den beri kapalı olan  youtube oldu. Bu yasak   çözümsüz bir noktaya gelmiş durumda. Başbakan youtube'a girdiğini söylüyor ve “siz de girin diyor”,  Cumhurbaşkanı, AB Bakanı, hatta  Ulaştırma Bakanı ve BTK Başkanı da durumdan şikayetçi, ama kimse bir şey yapmıyor. Arada bir sorunun çözüleceği söyleniyorsa,   somut bir gelişme görülmediği gibi; vergi gibi,  youtube'un Türkiye'de büro açması,  Faaliyet belgesi alması, Güvenlik belgesi alması, youtube.com.tr adıyla yerel kopya oluşturulması gibi, gerçek sorunların farkında olmayan açıklamalar yapılıyor. Bilişim  STK'ların 23 mart 2008 bildirgesinde ve “İnternetine Sahip Çık: Bir Dilekçede Sen Gönder” kampanyasında belirtilen Nesne Temelli Engelleme önerisi BTK tarafından  ısrarla görmezden gelinmiştir. Sıksık gündeme gelen youtube.com.tr önerisin altında yasaklanmak istenilen nesnelere  Türkiye'den erişimin youtube  tarafından sağlanması ve böylece yasak kararına gerek olmaması yatmaktadır. Kamuoyunun gözünden kaçırılan nokta ise bunun şu anda sağlanmış olması ama mahkememizin bununla yetinmeyip, kendi yetki alanını tüm dünya olarak  görmesidir.  Çözüme yönelik STK'lar, basın ve üniversitelerle bir diyalog söz konusu değil.  Öte yandan bir Hukuk Devleti olma iddiasındaki ülkemizde,  bir  geçici  tedbir kararını, yargılama yapmadan kesin karar  gibi  uyguluyor; ama ortada açılmış bir dava yok.  Ülkemiz tek başına İnternet  Hukukunu tesis etmeye çalışıyor. Biz   bu yazıda, yasakların bir değerlendirmesinden sonra  kısa, orta ve uzun vade için olası çözüm önerilerini anlatacağız.

İnterneti Nasıl Algılamalıyız ?

İnternet bir bilgisayar ağının ötesinde, insanları ve insanlığın düşünce ve kültür ürünlerini kapsayan bir ağdır. İnternet üzerinde 1.6 milyar insan mevcuttur. 630 milyon bilgisayar İnternet alan adı sistemi DNS’e kayıtlı durumdadır. Yeni tarama motoru cuil.com 125 milyar sayfayı indekslediğini söylemiştir, yani en az o kadar da sayfa bulunmaktadır. netcraft.com 238 milyon web saymıştır. 180 milyon civarında alan adı mevcuttur. 100 milyonu aşkın kişisel web/günlük olduğunu düşünmekteyiz. Tüm İnternette 100 milyonlar ölçüsünde video olduğu düşünülmektedir. Facebook’un kullanıcı sayısı 250 milyonu aştı.

İnternet, insanların buluştuğu, iş yaptığı, eğlendiği, öğrendiği, öğrettiği, çeşitli elektronik nesneleri değiştiği, paylaştığı, okuduğu, yazdığı bir ortamdır. İnternet, kütüphanelerin, gazete ve dergilerin, TV’lerin, müzelerin, laboratuvarların, sergilerin, konser salonlarının olduğu, insanlığın kültür mirasının paylaşıldığı bir ortamdır. İnsanlar arası iletişim, iş birliği ve dayanışmanın olduğu bir ortamdır. Yaşamın tüm boyutlarına, tüm mesleklere, tüm yaş gruplarına hitabeden, yaşamın yansını bulan, insanlığı etkileyen önemli bir gelişmedir.

Bilişim, bilgi teknolojileri ve İnternet, insanlığı yeni bir toplum biçimine taşıyan, tetikleyen ve temsil eden içiçe geçmiş araçlar bütünüdür. İnsanlık, sanayi ötesi bir toplum biçimine, adına “bilgi toplumu” demeye çalıştığımız yeni bir toplum biçimine geçişin sancılarını yaşamaktadır. Bu anlamda bilgi, temel zenginlik kaynağı, verimlilik, rekabet kaynağı ve istihdam aracıdır.

Beyinsel emek yaratılan katma değer açısından, kol emeğinin önüne geçmiştir. Yer altı zenginliklerinden, bankalardaki paralardan çok entelektüel sermaye öne çıkmıştır. Bunun sonucunda ülkelerin zenginlik kaynağı, yetişmiş insanların beyinlerindeki bilgidir denebilmektedir.

“Bilgi toplumu”na yönelişin bir sonucu olarak, sektörlerin yapısında önemli değişimler gözükmektedir. Telekom, basın, medya, eğlence sektörleri köklü olarak değişmektedir. Kamu yönetimi, bu gelişmeler sonucunda ciddi bir yeniden yapılanma arayışına girerek, kendini e-devlet uygulamaları şeklinde ortaya koymaktadır. Ülkeler ve Birleşmiş Milletler, AB, Dünya Ekonomik Forumu gibi uluslararası yapılar, ülkeleri ve tüm dünyayı “bilgi toplumu”na taşımak için planlar yapmaya, eylem planları ortaya çıkartmaya, her çocuğa bir dizüstü bilgisayar gibi tüm dünya yurttaşlarına yönelik projeler üzerinde çalışmaya başlamıştır.

Kısaca tüm dünya, “bilgi toplumu” hedefini benimsemiş ve ona yönelmek için ciddi bir çabaya girmiştir. Bu bağlamda ülkemizde de 2006-2010′u kapsayan bir “Bilgi Toplumu Stratejisi” ve “Eylem Planı” bulunmakta ancak DPT Bilgi Toplumu Dairesi sekreteryasında, DPT ile ilgili Devlet Bakanı’nın başkanlığında, bakanlar düzeyinde katılımla oluşan e-dönüşüm İcra Kurulu   yönetiminde ağır aksak ilerlemektedir.

5651 Ne Getirdi ?

Ülkemizdeki yasaklamaları tetikleyen, 5651 nolu, aceleye getirilmiş, internetden korkan bir felsefeyle yazılmış, ileride kullanılabilinecek maddelerle dolu “Truva Atı” görüntüsü veren bir yasadır. Bir tepki ve yasaklama yasasıdır. Özgürlükler ve güvenlik dengesinin, özgürlük aleyhine bozulduğu, “internetde benim istemediğim kuş, ne pahasına olursa olsun uçmasın” bakış açısıyla, evrensel hukuk ve Anayasanın temel ilkelerinin feda edildiği bir düzenlemedir. Bu amaçla, BTK içinde İletişim Başkanlığına (TİB), hukukçu ve iletişimci ağırlıklı 93 kişilik kadro veriliyor, ve İnterneti temizleme görevi veriliyor. Yurt dışındaki webleri, TİB, resen, sorgusuz sualsiz, savunmasız, haber vermesiz kapatma yetkisine sahip. Erişimi engeleme yurt içinde mahkemelere ait. Yasa  ve yönetmelikler Sivil Toplumun büyük ölçüde çığlıkları arasında çıkartıldı. Çocuk pornosu, intiharı teşvik, sağlığa zararlı maddeler, müstehcenlik, fuhuş, kumar/bahis ile  5861 nolu Atatürk aleyhine suçları kapsar. 9. madde ile ana amacıyla uyuşmayan uyar-kaldır'ı eklemiştir.

Yasaklamalar  5651 dışında da  Medeni Kanun (kişisel haklar) ve FSEK (fikri ve sinai haklar) nedeniyle uygulanmaktadır.  Ülkenin her hangi bir mahkemesi, bilirkişi incelemesi yapmadan, başvuru üzerine dosya üzerinden koruma olarak yasaklama kararı vermektedir.  Yasaklama kararını yönetmelikler gereği ya Alan Adı bozulması ya da IP yasaklaması şeklinde oluyor. Çoğu zaman yasaklama, yasaklamaya neden olan nesneleri içeren en küçük bağımsız birim yerine teknik olarak en kolaylarına geldiği şekilde uygulanıyor. 5651'ın dışındaki yasaklamalar konusunda  BTK ilgilenmediğine göre mahkemenin teknik bilgisi  ve  TT teknik elemanlarının insafına kalmış durumdayız. Wordpress.com ve blogger.com da kolayca altalan yasaklanabilecek iken tüm alan adı bozulması yapılmıştır.

Hukuk ve Adalet var mı?

BTK'nın resen yasaklaması yasal ama hukuki değil. Bu Anayasanın, evrensel hukukun temel ilkelerine aykırı. Yargıtay  bir konferansta bunu yumuşak bir tonda dile getirmiştir.  Mahkemelerin  yasaklama kararı, dosya üzerinden, savunmada alınmadan verilmiş; ancak birkaç dava da itiraz üzerine  yargılama yapılmıştır. Bir başka deyişle, fiili olarak, yargılama yapılmadan; yani savunma  alınmadan, tebligat yapılmadan geçici tedbir olarak verilen kararlar,  kesinleşmiş karar gibi uygulanmakta.  Mahkemelerimiz, dünya üzerine dağılmış Türkler kanalıyla yetki alanını  fiilen tüm dünya olduğu kabulü ile davranmaktadır. Öte yandan  5651/9 nedeniyle,  medeni kanun ve fikri-sinai haklar nedeniyle hiç yasaklama yapılmaması lazım. Çünkü 5651 özel bir kanun ve en son çıkan düzenleme.

Yasaklamaların pek çoğu adalet kavramıyla ters düşmektedir: bir kitaptaki bir paragraf nedeniyle koca bir kütüphaneyi yasaklamaktadır. Büyük bir iş hanında bir dükkan yüzünden tüm iş hanını kapatmaktadır. Bir kac nesneye erişimi engelemek için milyonlarca nesneye erişim yasaklanmaktadır. Bir yargılama yapılmadığı için, “asıl suçlu”nun peşinde koşan yok, iş yerindeki diğer dükkan sahipleri, ve dükkanda iş yapan türk vatandaşları cezalandırılmaktadır. Yargıtayın “orantılılık” konusunda  ictihatları gözardı edilmektedir. Bir Türkiye ya da Atatürk düşmanının koyduğu bir nesne yüzünden tüm  Türk vatandaşları cezalandırlmakta; vatndaşların Türkiyeyi savunma  haklarıda elinden alınmaktadır.  

wordpress.com da bir blogda hakaret iddiası üzerine  3,5 milyon,  yine blogger.comda milyonlarca blog 50-60 blogdaki bağlantılar nedeniyle kapatıldı. youtube dışında dailymotion, geocities, sosyal ağlar; alibaba gibi  ihracat merkezi;  richarddawkins.net, turandursun.com, ataist.org gibi aykırı yerler de kapatıldı.

youtube, dailymotion, facebook, twitter, flicker gibi yerler  tüm içeriğin sıradan yurttaşlar tarafından sağlanan; ama  bir eğlence ortamının çok ötesinde üniversitelerin, uluslarası kuruluşların, politikacıların, sivil toplumun, firmaların, oluşumların buluştuğu, örgütlendiği, iş yaptığı, eğitim verdiği, haberleştiği ortamlara dönüşmüştür.

Bugün İnterneti  bazı marjinal problemler yüzünden yasaklamak, hattatlar işleriden olmasın diye matbaayı geçiktirmeye paraleldir. Bunu yapmaya hiç kimsenin hakkı yoktur.

Çözüm Arayışları 

Bu satırların yazarı ülkemizin internetle imtihanını,  onu anlamamış, ondan  korkan bir bakış açışının yansıması olarak görüyor, ve ülkemizin adeta  İnternetle savaştığını düşünüyor. Ben bu süreci  DonKişot, Devekuşu ve Harakiri terimleriyle anlatmaya çalışıyorum. Ülkemiz,  Donkişotvari bir cesaretle,  dünyaya  örnek olma  iddiası ile İnterneti tek başımıza düzenleme çabasında. Bu kapsamda,  dünyadaki tüm içerik ve yer sağlayıcılarına  koşullar getirme iddiamız  var. Mahkemelerimiz, dünya üzerine dağılmış Türkler kanalıyla yetki alanını  fiilen tüm dünya olduğu kabulü ile davranmaktadır.  Ülke olarak bazı webleri yasakladık diyoruz, ama başta başbakan o yasağı deldiğini TV de açıklıyor, basın ve TV'ler yasağın nasıl delineceğini anlatıyor. İran örneği, birazcık açık bir toplumda bile, yasakların pek de mümkün olmadığını gösteriyor. Ülke olarak  Devekuşu gibi,  yasakladık diye kendimizi  kandırıyoruz; önemli sayıda  yurttaşımız  bu yasakları kolayca deliyor.   Ve sonuçta, yasaklamak istenilen nesneyi oraya koyan kişiyi değil,  yurttaşlarımızı cezalandırıyoruz; onların iletişim özgürlüğünü kısıtlıyor; kendini geliştirme, iş yapma, dünya vatandaşı olma,  örgütlenme, eğlence, öğrenme  haklarına kısıtlama getiriyoruz.  Ülkemize zarar veriyoruz, terim yerindeyse Harakiri yapıyoruz.

Ülkemizin yasakçı refleksten kurtulmasının uzun ince bir yol olduğunu düşünüyoruz, ve çözüm önerilerini kısa, orta ve uzun vade olarak 3 kısımda sunmaya çalışacağız.

Nesne Temelli Filtreleme

BTK’nin çıkardığı yönetmelik alan adı temelli ve IP temelli  yasaklama yöntemlerini sunuyor. Bir webte bir nesne içinde “zararlı içerik” bulununca, tüm webi bu iki yöntemden biriyle, bazande ikisiyle birlikte yasaklamak dışında bir seçenek yok. Bu bir çocuk porno webi için anlamlı. Ama, blogger.com, youtube.com, geocities.com, alibaba.com, wordpress.com  gibi yerlerde bu çok büyük ölçüde adaletsiz; ve suçsuz kişi ve nesnelerin cezalandrılması ile sonuçlanmakta. Halbuki nesne temelli filtremele yöntemiyle, sadece az sayıda URL’i yasaklayarak, tüm webi yasaklamaya gerek kalmaz. Örneğin youtube.com’un bir yılı aşkın kapalı kalmasına neden mahkeme kararı 10 tane video’da Atatürkle ilgili zararlı içerek bulması. BTK nesne temelliyi hayata geçirseydi, youtube yasağını hiç yaşamayacaktık.

Teknik olarak yapılması gereken, ülkeden çıkan paketleri bu iş için düzenlenmiş bir sunucuda incelemek ve içinde “zararlı nesne”  adresi (URL) içeren paketleri çöpe atmaktır. Şimdi yapılan ise bu tür paketleri, yasak sayfasına yönlendirmektir. Bu iş için ayrı sunucu(lar) kurmak, üzerine uygun yazılımlar kurmak gerekir. Bu iş için kullanılabilecek pek çok açık kaynak yazılım vardır. Doğrusu bu açık-kaynak yazılımları, yüksek başarım için, uyarlamaktır. Bunun maliyetinin bir kaç milyon TL ölçüsünde olduğunu düşünüyorum. Bu konuda bağımsız bir kaç ekibe yapılabilirlik araştırması yaptırmak ve sonuçlarını uzmanların, STK ve özel sektörün katıldığı kamuya açık bir toplantıda tartışmaktır. BTK bunu yapabilecek, idari, teknik ve mali yetki ve beceriye sahiptir.

Tanımım Berraklaşması

Youtube örneğine dönersek, yasaklamaya neden olan 10 video’dan 9′u kalkmış durumda. sadece tek video için, “Bu video ABD yasalarına göre ifade özgürlüğü sınırlarında” olduğu için tamamen kaldırılmıyor. Ama, o nesneye Türkiye’deki IP’lerden erişmek mümkün değil. Bir başka deyişle, İnternetin Türkiye’den gözüken yüzünde bu video gözükmüyor. Youtube ve benzeri firmalar, ülkelerin bu tür hassasiyetlerine sıcak bakıyorlar; ülkelerin bu tür isteklere uyuyorlar. 5651 nolu yasa ve ilgili yönetmelik, ilgili nesnenin yayından kaldırılması halinde yasağın kalkacağını söylüyor. Bu maddeleri yeniden yazarak, yayının  İnternetin Türkiyeden görüntüsünden (İzdüşümünden) kadırılması halinde yasağın kaldırılmasını belirterek, bu andaki youtube yasağı da ortadan kalkar. Bir Türk mahkemesinin kararı doğal olarak Türkiye İnternet Uzayı ile sınırlıdır. Bunun ötesine uluslarası hukukun kapsamına girer.

Orta vade:  uzmanlık mahkemeleri ve co-regulasyon

Ülkemizde  yasa koyucu ve hükümetler  İnterneti  basın olarak algılamış, ve ilk yapılanlar hukuki düzenlemeler  cezaları artırmak olmuştur. Hatırlanacağı üzere  RTÜK kanununa bir madde eklenerek,  “internet basın kanununa tabii” yapılmak istenmişti.  Kamuoyunun isyanı üzerine epey yumuşamış, ama  yeni haliyle  ısrarla çıkartılmıştı.  Türk Ceza Kanununda da  cumhurbaşkanına hakaret gibi suçlar da basın gibi %50  artırılmıştı.  Hakim ve savcılara  ciddi  bir bilişim eğitimi  verilmemiş, bilişim suçlarına da  basın savcıları bakmaya başlamıştı; neyseki Bilişim savcıları en azından büyük şehirlerde tanımlanmaya başladı. Wordpress.com,  blogger.com  gibi  milyonlarca bağımsız altwebi içeren weblerde, “zararlı” bulunan bir ya da birkaç webi yasaklamak mümkünken,  milyonlarca webi yasaklamak biraz kötü niyetden biraz da bilgisizlikten kaynaklanmıştır.  Yasaklamalar,  ülkeninin herhangi mahkemesinde verilebilmektedir; pek çok yasaklama Silivri, Gebze ve Blogger.com ise  Diyarbakır mahkemesince verilmiştir. Karar aşamasında bir bilirkişiye başvurulmuyor ve karar genelde dosya  üzerinden veriliyor. Bu nedenlerle az sayıda , 1-2 tane, büyük şehirlerde  bu konuda uzmanlaşmış mahkemeleri  öneriyoruz. Bu içtihat oluşana kadar çalışacak  bu uzmanlık mahkemeleri geçici olmasını öneriyoruz. Bu mahkemelerin geniş bir bilirkişi  desteği olması konunun çeşitli boyutları ile  temas içinde olması ama bağımsız kararlarını vermelerini öneriyoruz.

Zararlı içerikle mücadeleyi  kamu yetkilileri ile değil, sivil yapılarla yapılması Avrupa Konseyinin yıllardır  önerdiği bir yöntemdir. AB komisyonunda bunu desteklemektedir.  İlgili  Sivil Toplum örgütlerinin, kamu ve üniversitelerle  dirsek teması ile henüz yasal zemine oturmamış ve oturması kolay olmayan konularda iş birliği ile  bu tür içeriğe erişim engellemesi yapılmaktadır.  Bu engelleme, çocuk pornosu, intihara teşvik gibi çok  sınırlı bir  alanda yapılmasıdır.  Örneğin Almanyada  Servis Sağlayıcıları Birliği, bu  tür şikayetleri ciddi olarak inceliyor, ve kaldırtabiliyor. Youtube benzeri yerlerde  yayınlanan  ülkemizin hassas olduğu konuları sivil  yapıların kaldırması çok daha kolaydır.  Hele  bunu  sadece İnternetin  Türkiye'den görünen  yüzünde kaldırmak çok hızlı yapılabilecek bir şeydir.  Abant'ta Ankara Barosu,  Türkiye Bilişim Derneğinin öncülüğünde yapılan  toplantıda bu gündeme gelmişti. Bu yönde  sivil toplum hevesli, ama kamu henüz alışkanlıklarını kıramıyor.

Uzun Vade: İfade Özgürlüğü ve özgür birey temelli çözüm 

İnternet en azından sanayi devrimi boyutlarında insanlığı değiştirecek bir değişimi temsil ediyor. Çağdaş uygarlığı yakalayabilmenin, fikri hür vicdanı hür nesiller yetiştirebilmenin olmazsa olmaz ön koşuludur. AB'ye katılmayı hedefleyen bir Türkiye'nin  interneti matbaada olduğu göz ardı etme lüksü yoktur.  Bu nedenle ifade özgürlüğü ve  özgür bireyi  temel alan çözümler peşinde koşmalıyız. Toplumun ve özellikle kamu yönetiminin yasakçı refleksten kurtulması vakit alacaktır.  Demokratik bir ülkede devletin tüm vatandaşları zararlı ve kirli bilgiden koruması söz konusu olamaz. Neyin kirli, neyin temiz olduğunu vatandaş özgür ifadesi ile karar verecektir. Devletin, vatandaş adına karar verdiği  toplumlar otokratik ya da faşist devletlerdir.  Devletin vatandaşı bilgilendirmek, bu konuda kendini koruyacak, kendi kararın yardımcı olacak araç, ortam ve olanakları sunması anlamlıdır. Sivil toplum kuruluşlarının yeşermesini teşvik edebilir.  Zararlı içeriği, vatandaşın bilgisayarı/cep  telefonu düzeyinde  tespit edecek,  engelleyecek  araçların gelişmesini teşvik, bu konuda yarışmalar yapabilir, alternatif araçların ücretsiz  dağıtılmasını  teşvik edip, sağlayabilir.

İnternet Uluslar arası ve çok hızlı  değişen bir araç, ortam ve yapılar topluluğudur.  Uluslararası camia ile birlikte, özgürlükçü ve bireyi esas alan bir felsefede bu gelişmelere yaklaşmalı, kısa vadeli   reflekslerle  değil  uzun vadeli insanlığın geleceğini esas almalıyız.  Bu kapsamda hukuk camiasına yönelik bilişim kültürünü vermek,  bilişim dünyasına  hukuk kültürünü  vermek, bu iki camiayı  sosyal bilimcilerle birlikte  interneti nasıl geliştiririz, demokrasimizi ve toplumsal kalkınmamızı  nasıl hızlandırırız konularını tartışan, çözüm arayan ortamlar oluşturmalıyız. İnternetden korkan  bir refleksin ürünü olan 56512'i kaldırıp,  yönetişim ilkeleri ile ilgili tüm tarafların katılımı ile özgürlüğü temel alan  düzenlemelere gitmeliyiz.

İnternet Yaşamdır ! 

